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TERMO 1/2020 - NTI-MUZ/MUZ/IFSULDEMINAS

Termo de Responsabilidade de Uso da Rede Privada Virtual

O Nucleo de Tecnologia da Informacao no uso das atribuicdes que Ihe confere no Regimento
Interno do IFSULDEMINAS - Campus Muzambinho, resolve expedir o presente Termo de Uso
de uma Rede Privada Virtual (VPN), nas seguintes condicbes:

DAS DISPOSICOES INICIAIS

Art. 12. Oferecer aos usudarios meios de acesso remoto a rede interna do Campus
Muzambinho, bem como o uso dos sistemas e arquivos disponibilizados.

Art. 22. O uso da VPN possibilita o trafego seguro e criptografado dos dados na rede de
internet, entre o computador do servidor e 0 campus, ampliando a seguranca da
informacao.

Art. 32. O uso da expressao “privada” tem conotacdo técnica, e em nenhuma hipdtese
significa que, no caso da VPN do Campus, o usuario poderd fazer uso da mesma como se
Ihe pertencesse, portanto nao cabendo o uso de dita rede para finalidades nao-
académicas, nos termos e condicdes adiante apresentados.

DOS NIVEIS DE SERVICO

Art. 32. O NTI fica responsavel por receber, registrar e solucionar ou encaminhar no GLPI
(suporte.muz.ifsuldeminas.edu.br), todas as solicitacées de atendimento.

Art. 49, Serdo empregados todos os recursos disponiveis no sentido de manter o servico
disponivel 24 horas por dia, 7 dias por semana, ressalvadas as hipéteses de interrupcao por
forca maior, caso fortuito, manutencdes programadas, emergenciais (intempestivas) e
similares.

Art. 52. O NTI reserva o direito de reavaliar o servico a qualguer momento em relacao a sua



continuidade, seus componentes e forma de distribuicdo, bem como outros detalhes que
possam afetar a continuidade das operacdes e a disponibilidade de recursos.

DAS RESPONSABILIDADES DA NTI

Art. 62. Cabe ao NTI:

1.

2.

Manter disponivel a infraestrutura fornecida ao usuério, conforme nivel de
servico acordado.

Comunicar ao usuario caso sejam identificadas falhas, vulnerabilidades ou
incidentes que possam afetar a disponibilidade da solucao ou afetar o servico
como um todo.

Art. 72. Ndo compreende responsabilidade do NTI:

1. Monitorar a solucdo implantada pelo usuario através do servico.

2. Prestar suporte aos usudrios no que extrapole o escopo do uso do servico, como
questoes relacionadas a sistema operacional, softwares instalados nas maquinas
pessoais e virtuais, entre outros.

3. Aplicar qualquer tipo de correcao e melhoria na solugao.

Paragrafo Unico. O NTI ndo possui acesso a infraestrutura do usuario, cabendo ao mesmo
tomar todas as providéncias necessarias para a correta operacao e funcionamento da
solucao por ele utilizada.

DAS RESPONSABILIDADES DOS USUARIO

Art. 82. O usudrio do servico, deve conhecer, compreender e concordar expressamente
através de declaracdo com o presente termo de uso, e cumprir com todas as suas
condicoOes, inclusive com regulamentos e leis que se apliguem ao uso do servico.

Art. 99, Sdo responsabilidades do usuério do servico de VPN:

Efetuar e manter a correta configuracdo do sistema operacional, dos softwares
e demais componentes que componham a solucao em uso.

Manter atualizados os softwares e todos componentes utilizados na solucao.
Tratar qualquer incidente de seguranca que venha ser identificado com
urgéncia e prioridade adequados, evitando toda e qualquer forma de
postergacao.

. Tomar as medidas necessarias em decorréncia de manutencdes programadas

comunicadas pela NTI.

Nao ceder, informar, emprestar, passar e/ ou o que o valha, a chave de acesso
da VPN para terceiros em hipétese alguma;

Em caso de extravio, furto, roubo ou reparo do equipamento o usuario devera
comunicar imediatamente o NTI através do email: nti@muz.ifsuldeminas.edu.br
relatando o caso e pedindo o cancelamento da chave de acesso da VPN;

Usar o software e as informacdes obtidas Unica e exclusivamente para a



finalidade determinada;

8. Permanecer junto ao equipamento utilizado até que o mesmo seja desativado ou
seja blogueada a sessao;

9. Assegurar que nenhum relatério, tela ou listagem solicitado seja disponivel sem
sua presenca e/ ou autorizagao;

Art. 10. O usudrio do servico, ao concordar com o presente Termo de Uso, se compromete
a acompanhar todas as atualizacbes deste Termo, a serem publicadas no site do campus
em Portal do Servidor, Servicos de Tl e Links.

Paragrafo unico. Havendo discordancia do usuario com o Termo de Uso, 0 mesmo deverd
comunicar imediatamente a NTI e, ato continuo, cessar o uso do servico.

DO USO ACEITAVEL DO SERVICO

Art. 11. O servico da VPN deve ser utilizado apenas para executar conteldo que seja de
propriedade legal do signatario deste termo, ou que tenha sido legalmente licenciado para
USO pOr essa pessoa.

§ 12. O signatario é responsavel por avaliar as licencas de uso de todos os softwares e
outros componentes protegidos por direitos autorais, a fim de garantir conformidade com
0s presentes termos.

§ 29. Sem prejuizo de outras hipéteses previstas em leis e/ ou normas, inclui-se neste
caso a protecao aos direitos autorais, de imagem e outros correlatos, relacionados com
producdes audiovisuais, artisticas, cientificas e congéneres.

§ 32.0 NTI pode monitorar as interfaces de rede para certificar a conformidade com
este termo de servico, sendo vedado ao usudrio bloquear ou interferir com o
monitoramento, sem prejuizo do uso de tecnologias de criptografia e firewalls para ajudar a
proteger seu conteldo.

§ 49, Ao fazer uso da VPN o usudrio concorda e autoriza, expressamente, o
monitoramento das suas interfaces de rede.

Art. 12. O signatario devera cooperar ativamente para identificar a origem de qualquer
problema com o servico que o NTI acreditar estar relacionado com o uso da infraestrutura
fornecida a ele, sendo a omissdo e/ ou a resisténcia passiva considerada(s) violacao(des) do
presente Termo.

Art. 13. O NTI, ao encontrar ou ser informado sobre indicios de que a utilizacdo do servico
por determinado usuario que viole os termos de uso estipulados neste documento ou outros
regulamentos e leis que se apliquem, emitird notificacdo ao usuario.

§ 1°. A nao correcao de eventuais desvios, no prazo informado pelo NTI, resultara na
imediata suspensdo do servico, sem qualquer garantia ao usuario; a auséncia de garantia
inclui dados, backups e outros similares.

§ 22, Ao fazer uso da VPN, o usuario declara ciéncia que é seu dever providenciar e
manter, as suas expensas e responsabilidade, backups dos seus dados, sendo que tais
backups deverao ser externos a VPN, e nao dependentes da mesma.



DO CONTROLE DE ACESSO

Art. 14. O acesso ao servico serd concedido exclusivamente ao usudrio signatéario da
declaracdo de concordancia com o presente Termo de Uso.

§ 12. Cabe ao usuario avaliar e decidir sobre a transferéncia do acesso a terceiros, sob
sua total responsabilidade, devendo adotar as medidas necessarias para o adequado
gerenciamento e seguranca.

§ 29. A concessdo de acesso a terceiros ndao compreende a transferéncia da
responsabilidade do usuério perante ao servico e ao Campus Muzambinho, permanecendo
este o Unico responsavel pelo cumprimento do presente Termo de Uso.

§ 32. O acesso aos recursos utilizados pelo usuério podera ser concedido as
autoridades se exigido, em razdo de interesse publico, por ordem judicial ou por deteccdo
de indicios de irregularidade(s), crime(s) e/ ou turbacdo a ordem publica.

§ 4°. Ao fazer uso da VPN o usudrio concorda e autoriza, expressamente, o acesso aos
Seus recursos, nos termos do paragrafo acima.

Art. 15. As instrucdes e credenciais de acesso ao servigo serao enviados diretamente ao e-
mail do usuario apds a entrega da declaracao de concordancia ao NTI.

DAS DISPOSICOES FINAIS

Art. 16. Caso a utilizacao do servico pelo usuario de alguma forma prejudique terceiros ao
violar as leis e regulamentos vigentes, o usudrio se compromete a responder diretamente a
estes.

Paragrafo Unico. Sem prejuizo de outras hipéteses previstas em leis e/ ou normas, inclui-
se neste caso a protecao aos direitos autorais, de imagem e outros correlatos, relacionados
com producdes audiovisuais, artisticas, cientificas e congéneres.

Art. 17. Os termos de uso apresentados neste documento serao atualizados quando houver
necessidade e disponibilizados no portal do campus Muzambinho.

(https://www.muz.ifsuldeminas.edu.br).

Art. 20. As providéncias administrativas eventualmente adotadas pelo NTI ndo excluem a
instauracao de Processo(s) Administrativo(s), além de notificacdo as autoridades cabiveis e
acodes judiciais.

Art. 21. Os Caso omissos serao tratados pelo NTI.
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